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anderswo und geraten leicht an Nachahmer. Dabei geht
es zum Beispiel in weniger gravierenden Fillen darum,
dass sich abgelehnte Antragsteller fiir einen Mobilfunk-
vertrag moglicherweise einige Jahre ilter machen. Ge-
treu dem Motto «Neues Spiel, neues Gliick» vertauschen
sie Vor- und Nachnamen in der Hoffnung, im Antrags-
bestand nicht identifiziert zu werden, sondern als Neu-
kunden zu erscheinen.

Weit schwerwiegender sind jedoch ausgefallene Kredit-
vertrage durch betriigerische Handlungen, zum Beispiel
durch Unterschlagung des Leasingobjekts oder der Mehr-
fachfinanzierung. Breiten sich derartige Betrugsmuster im
Netzwerk der Kriminellen aus, sind enorme finanzielle
Schéden fur die Kreditgeber zu erwarten. Hierfiir gilt es
Vorkehrungen zu treffen. Fiir einige Branchen sind sie in
Deutschland im Kreditwesengesetz (§ 25 ¢ KWG) sogar
vorgeschrieben.

Fur Unternehmen stellt sich die Frage, welche Maf3-
nahmen geeignet sind, um Betrugsmuster in Netzwerken
zu identifizieren. Grundsitzlich stehen verschiedene Me-
thoden zur Verfiigung, die von manuellen Priifprozessen
bis hin zur systematischen und automatisierten Analyse
der Antrags- und Kundendaten nach Betrugsmustern rei-
chen. Je nach Reifegrad des Unternehmens kénnen sie in
mehr oder weniger komplexer Auspragung etabliert sein.
Grundlage hierfiir sind Risikoanalysen (Risk Analytics),
also statistische Analysen und Data Mining-Verfahren,
die sich besonders dazu eignen, beispielsweise Betrug
oder Zahlungsausfall zu analysieren.

In der Praxis hat sich hierbei ein Stufenmodell bewihrt.
Es kann nach und nach umgesetzt werden:

1. Geschiftsregeln festlegen:

Eine grundlegende Voraussetzung fiir den Umgang mit Be-
trug ist die Etablierung von Geschiftsregeln (auch als Policy
Rules oder Business Rules bezeichnet). Diese dienen der Be-
trugspravention und identifizieren relativ offensichtliche
Verdachtsfille, die gekennzeichnet und anschliefflend manu-
ell bearbeitet werden miissen. Dabei werden nur Fille er-
kannt, die zunéchst als Betrugsverdacht zu klassifizieren
sind. Policy Rules werden als harte Priiflogiken formuliert.
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kommen eines Antragstellers innerhalb einer marktiiblichen
Bandbreite in der Branche liegen muss. Fiir die Erstellung
von Policy Rules sollten zunachst bereits existierende erfolg-
reiche Regeln getestet und weiterentwickelt werden. Es emp-
fiehlt sich jedoch, auch analytische Methoden einzusetzen.

«Mehrfachantrige unter gleichen oder
veranderten Identitdten erkennen.»

|

Dazu zihlen beispielsweise Assoziationsanalysen, Chi-Qua-
drat-Tests fiir die Feststellung der Verteilungseigenschaften
von Daten oder Random-Forest-Verfahren (Klassifikation
anhand von unkorrelierten Entscheidungsbaumen).

2. Intelligenten Speicher bauen:

Im nédchsten Schritt folgt der Aufbau eines intelligenten
Speichers, der sogenannte Fraud Cache. Dies ist ein System
zum Beispiel in Form einer taglich aktualisierten Tabelle im
Data Warehouse (DWH), in dem alle Neukundenantrige
eines definierten Zeitraums (etwa der vergangenen 12 Mo-
nate) gesammelt werden.

Sobald ein neuer Antrag in das System kommt, wird der
Fraud Cache auf bereits vorhandene Antrige des potenti-
ellen Neukunden tiberpriift. Dabei greifen die Experten auf
eine unscharfe Suche tber sogenannte «Fuzzy-Algorith-
men» zuriick, um auch die oben angesprochenen absicht-
lichen respektive versehentlichen Namensvariationen oder
falsche Altersangaben zu identifizieren. Auf diese Weise
konnen Mehrfachantrige unter gleichen oder verdnderten
Identitdten erkannt werden.

3. Netzwerkanalyse aufstellen:

Ziel dieser Analyse ist es, Auffilligkeiten in Netzwerken zu
entdecken. Hierfuir sucht das System beispielsweise bei un-
terschiedlichen Neuantrdgen oder Bestandskunden nach
mehrfach genutzten Bankverbindungen, Telefonnummern,
E-Mail-Adressen oder Ausweisnummern. Auch wenn sich
in vielen Fillen plausible Erklarungen finden lassen (zum






